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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ»
1.1. Область применения программы

Программа учебной дисциплины является частью программ общепрофессионального цикла ОПЦ.10 в соответствии с ФГОС СПО по специальности 09.02.01 «Компьютерные системы и комплексы»

1.2. Цель и планируемые результаты освоения дисциплины:
	Код 29
ПК, ОК
	Умения
	Знания

	ОК 04
ПК 2.5
ПК 3.2
	организовывать работу коллектива и команды; 
взаимодействовать с коллегами, руководством, клиентами в ходе профессиональной деятельности.
соблюдать процедуру установки прикладного программного обеспечения в соответствии с требованиями организации- производителя; идентифицировать инциденты, возникающие при установке программного обеспечения, и принимать решение по изменению процедуры

установки.
выполнять инсталляцию,

конфигурирование и

настройку операционной

системы, драйверов,

резидентных программ;

выявлять дефекты и

отклонения в

функционировании

программного обеспечения

компьютерных систем и

комплексов.
	психологические основы деятельности коллектива, психологические особенности  личности; 
лицензионные требования по настройке устанавливаемого программного обеспечения; типовые причины инцидентов, возникающих при установке программного обеспечения; основы архитектуры, устройства и функционирования вычислительных систем; принципы организации, состав и схемы работы операционных систем; стандарты информационного

взаимодействия систем.
особенности

функционирования

программных средств

компьютерных систем и

комплексов;

методы отладки и

тестирования программных

средств;

особенности

функционирования и

архитектура операционных

систем;

совместимость версий

программного обеспечения

общего и специального

назначения;

требования к

лицензированию

программного обеспечения.



2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

2.1. Объем учебной дисциплины и виды учебной работы по очной форме обучения

	Вид учебной работы
	Объем часов

	Объем образовательной программы 
	84

	Суммарная учебная нагрузка во взаимодействии с преподавателем
	61

	В т.ч.

	лекции
	22

	лабораторные занятия (если предусмотрено)
	

	практические занятия (если предусмотрено)
	39

	курсовая работа (проект) (если предусмотрено)
	

	контрольная работа
	

	Самостоятельная работа 
	23

	Промежуточная аттестация 
	Зачет, зачет с оценкой


2.3. Тематический план и содержание учебной дисциплины для очной формы обучения

	№ п.п.
	Темы дисциплины
	Трудоемкость
	Лекции
	ПЗ
	СРС

	1
	Введение в информационную безопасность
	6
	2
	2
	2

	2
	Угрозы информационной безопасности 
	8
	2
	4
	2

	3
	Проблемы безопасности интернет-протоколов
	8
	2
	4
	2

	4
	Построение системы безопасности
	8
	2
	4
	2

	5
	Модели безопасности
	8
	2
	4
	2

	6
	Аутентификация
	8
	2
	4
	2

	7
	Основы криптографической  защиты информации
	8
	2
	4
	2

	8
	Электронная цифровая подпись
	8
	2
	4
	2

	9
	Управление IT - протоколами
	7
	2
	2
	3

	10
	Безопасность мобильной и беспроводной связи
	8
	2
	4
	2

	11
	Правовые основы информационной безопасности
	7
	2
	3
	2

	
	Промежуточная аттестация: 
	Зачет, зачет с оценкой
	
	
	

	
	Всего
	84
	22
	39
	23


1. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены следующие специальные помещения:
Лаборатория информационных технологий

Рабочее место преподавателя (процессор Intel Pentium G980 оперативная память 4GB, HDD 500GB, монитор Aser V193hol 19”), рабочие места обучающихся (процессор Intel Pentium G980 оперативная память 4GB, HDD 500GB, монитор Aser V193hol 19”) - 9, стенды информационные – 4 МФУ , принтер , сканер, проектор и экран, аудиосистема

3.2. Информационное обеспечение реализации программы

Для реализации программы библиотечный фонд образовательной организации должен иметь печатные и/или электронные образовательные и информационные ресурсы для использования в образовательном процессе. При формировании библиотечного фонда образовательной организацией выбирается не менее одного издания из перечисленных ниже печатных и (или) электронных изданий в качестве основного, при этом список может быть дополнен другими изданиями.

3.2. Информационное обеспечение обучения
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основная: 
1. Щербак, А. В.  Информационная безопасность : учебник для среднего профессионального образования / А. В. Щербак. — Москва : Издательство Юрайт, 2023. — 259 с. — (Профессиональное образование). — ISBN 978-5-534-15345-3. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519614 

Дополнительная:

1. Казарин, О. В.  Основы информационной безопасности: надежность и безопасность программного обеспечения : учебное пособие для среднего профессионального образования / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 2023. — 342 с. — (Профессиональное образование). — ISBN 978-5-534-10671-8. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/518005.
2. Организационное и правовое обеспечение информационной безопасности : учебник и практикум для среднего профессионального образования / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; ответственные редакторы Т. А. Полякова, А. А. Стрельцов. — Москва : Издательство Юрайт, 2023. — 325 с. — (Профессиональное образование). — ISBN 978-5-534-00843-2. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/512861.
Интернет – ресурсы:
1.
Электронно-библиотечная система «ЮРАЙТ» - https://www.biblio-online.ru

2.
Электронно-библиотечная система «IPRbooks» - http://www.iprbookshop.ru

3. Информационно-правовой портал «ГАРАНТ» - http://www.garant.ru/

 4. Контроль и оценка результатов Освоения учебной дисциплины

Контроль и оценка результатов освоения дисциплины осуществляется преподавателем в процессе проведения занятий и по итогам изучения дисциплины.

	Результаты обучения

(освоенные умения, усвоенные знания)
	Формы и методы контроля и оценки

результатов обучения

	1
	2

	Умения:

	Организовывать работу коллектива и команды; 
взаимодействовать с коллегами, руководством, клиентами в ходе профессиональной деятельности.

Соблюдать процедуру установки прикладного программного обеспечения в соответствии с требованиями организации- производителя; идентифицировать инциденты, возникающие при установке программного обеспечения, и принимать решение по изменению процедуры

установки.
Выполнять инсталляцию,

конфигурирование и настройку операционной системы, драйверов,

резидентных программ;

выявлять дефекты и отклонения в

функционировании программного обеспечения компьютерных систем и

комплексов.
	Текущий контроль

при проведении:

- устного опроса;
- оценки практических знаний;
-тестирования;

-оценки результатов самостоятельной работы;

- письменная работа (если предусмотрено)
Промежуточная аттестация
в форме

 - зачета с оценкой
- защиты письменной работы (если предусмотрено)


	Знать:

Психологические основы деятельности коллектива, психологические особенности  личности; 
Лицензионные требования по настройке устанавливаемого программного обеспечения; типовые причины инцидентов, возникающих при установке программного обеспечения; основы архитектуры, устройства и функционирования вычислительных систем; принципы организации, состав и схемы работы операционных систем; стандарты информационного

взаимодействия систем.
Особенности функционирования

программных средств компьютерных систем и комплексов;

методы отладки и тестирования программных средств;

особенности функционирования и

архитектура операционных систем;

совместимость версий программного обеспечения общего и специального

назначения;

требования к лицензированию

программного обеспечения.
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